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Zgodna z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UEL 119, s.1)
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1 Podstawa prawna

Niniejszy dokument jest polityka ochrony danych osobowych w rozumieniu rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), zwanego
dalej: RODO.

2 Definicja, cele, zatozenia i zakresstosowania Polityki ochrony danych osobowych
2.1 Definicja

2.11 Niniejsza Polityka ochrony danych osobowych (zwana dalej: Politykqg) ma za zadanie
stanowi¢ mape wymogow, zasad i regulacji ochrony danych osobowych w Firmie
Handlowo-Ustugowe] ,Mikado” Import-Export z siedzibg w Obornikach, zwanego
dalej: Administratorem.

2.1.2 Polityka sktada sie z:

2.1.2.1 opisu zasad ochrony danych osobowych, obowigzujgcych u Administratora;

2.1.2.2 zatacznikdéw uszczegdtawiajgcych i uzupetniajgcych niniejszg Polityke.
2.2 Cele

Celem Polityki Bezpieczenstwa Informacji jest wskazanie dziatan, jakie nalezy wykonaé¢ oraz
ustanowienie zasad i regut postepowania, ktére nalezy stosowadé, aby wtasciwie wykonywaé obowigzki
Administratora w zakresie bezpieczenstwa danych osobowych.

2.2.1 W szczegdlnosci do celdw Polityki nalezy:

2.2.1.1 zabezpieczenie zasobdow systemow, infrastruktury technicznej, sprzetu i
osprzetu przed kradziezg, zniszczeniem lub uszkodzeniem,

2.2.1.2 uniemozliwienie instalowania i postugiwania sie oprogramowaniem
nielegalnym lub niebezpiecznym,

2.2.1.3 uniemozliwienie dostepu do informacji zawartych w systemach
informatycznych osobomdotegonie upowaznionym,

2.2.1.4 uniemozliwienie zniszczenia lub nieuprawnionejzmiany danych osobowych,

2.2.1.5 zabezpieczenie dokumentacji papierowej zawierajgce dane osobowe
przed ich kradzieza lub kopiowaniem.

2.3 Zatozenia

2.3.1  Ochrona danych osobowych u Administratora opiera sie na nastepujgcych filarach:

2.3.1.1 Zgodnosci z prawem - Administrator dba o ochrone prywatnosci i
przetwarza dane zgodnie z prawem.

2.3.1.2 Bezpieczenstwa — Administrator doktada wszelkich staran, aby zapewnic
odpowiedni poziom bezpieczenstwa danych.

2.3.1.3 Praw o0so6b, ktorych dane dotyczag — Administrator umozliwia osobom,
ktorych dane przetwarza, wykonywanie swoich praw i prawa te realizuje.
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2.4 Zasady

Rozliczalnos$ci — Administrator dokumentuje to, w jaki sposéb wywigzuje sie
z cigzacych na nim obowigzkow ochrony danych osobowych, aby w kazdej
chwili mdéc wykazad zgodnosé przetwarzania danych osobowych z RODO.

2.4.1  Administrator przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

24.11

24.1.2
2413

24.1.4

24.15

2416

2417

2418

24.19

2.5 Zakres stosowania Polityki

Zgodnosci z prawem — dane osobowe przetwarzane sg w oparciu o
konkretng podstawe prawng i zgodnie z prawem;

Rzetelnosci — dane osobowe przetwarzane sg rzetelnie i uczciwie;

Przejrzystosci — dane osobowe przetwarzane sg w sposob przejrzysty dla
osoby, ktérej dane dotyczg;

Minimalizacji — dane osobowe przetwarzane sg wytgcznie w zakresie
niezbednym do celéw;

Adekwatnosci — przetwarzanie danych osobowych jest proporcjonalne do
potrzeb Administratora;

Ograniczonosci przechowywania — dane sg przechowywane przez

Administratora przez okres nie dtuzszy niz niezbedne jest to do celow, w
ktorych dane te sg przetwarzane;

Prawidtowosci — przetwarzanie danych osobowych odbywa sie z dbatoscig
o prawidtowos¢ danych osobowych;

Czasowosci — przetwarzanie danych osobowych odbywa sie w koniecznym
czasie;

Integralnosci i poufnosci — Administrator zapewnia odpowiednie
bezpieczenstwo przetwarzania danych osobowych.

2.5.1  Zasady okreslone przez Polityke majg zastosowanie do wszystkich zbioréw danych

osobowych administrowanych przez Administratora, w szczegélnosci do:

25.11

2.5.1.2

2513

25.14

2515

wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg lub beda
dane osobowe podlegajgce ochronie;

danych osobowych przetwarzanych przez Administratora zaréwno w
przypadku, gdy jest on administratorem danych, jak i w sytuacji, gdy
przetwarza dane powierzone mu na podstawie umow powierzenia
przetwarzania danych osobowych, w rozumieniu art. 28 RODO;

wszystkich  nosnikdw informacji, np. papierowych, magnetycznych,
optycznych itp., na ktérych sg lub beda znajdowac sie dane osobowe
podlegajgce ochronie;

wszystkich lokalizacji — budynkdow i pomieszczen, w ktorych sg lub beda
przetwarzanedaneosobowe podlegajgce ochronie;

wszystkich  pracownikéw w rozumieniu przepiséw Kodeksu Pracy,
konsultantéw, stazystéw i innych osdéb majgcych dostep do danych
osobowych podlegajgcych ochronie.
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2.5.2 Do stosowania zasad okreslonych przez Polityke zobowigzani sg wszyscy pracownicy w
rozumieniu przepiséw Kodeksu Pracy, konsultanci, stazysci i inne osoby majgce dostep
do informacji podlegajgcych ochronie.

Terminologia

Administrator Danych Osobowych (Administrator) — Firma Handlowo-Ustugowa ,Mikado” Import-
Eksport z siedzibg w Obornikach, wpisana do Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej prowadzonej przez Ministra Gospodarki pod adresem: ul. Objezierska 3, 64-600
Oborniki, NIP: 787-121-33-46, REGON: 631180551.

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej;

Zbiér danych osobowych — oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Uzytkownik — osoba majgca dostep do zasobdw systemu informatycznego posiadajgca upowaznienie do
przetwarzania danych osobowych w tym systemie;

System informatyczny — zespdt urzadzen, sprzetu komputerowego, oprogramowania oraz baz
danych przetwarzajgcych dane osobowe;

Nosniki danych — wszelkie nosniki, na ktorych informacje zapisane sg w postaci elektronicznej, w
szczegolnoscidyski, dyskietki, dyskiCD-ROM, karty magnetyczne lub pamieciprzenosne;

Sie¢ informatyczna — fizyczna warstwa systemu informatycznego obejmujaca okablowanie, wezty i
urzadzenia aktywne organizujgce ruch w sieci;
Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawna, ktéry przetwarza dane osobowe w

imieniu administratora na mocy umowy powierzenia przetwarzania danych osobowych, zgodnie z art.

28 RODO.
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System ochrony danych osobowych u Administratora:
4.1 Inwentaryzacja danych osobowych

4.1.1  Administrator dokonuje identyfikacji zasobéw danych osobowych, klas danych,
zaleznosci miedzy zasobami danych, identyfikacji sposobdéw wykorzystania danych, w
szczegdlnosci:  przypadkéw  przetwarzania danych  wrazliwych, przypadkow
przetwarzania danych niezidentyfikowanych, przypadkow przetwarzania danych
dzieci; profilowania.

4.1.2  Administrator weryfikuje czy dochodzi do przypadkéw wspoétadministrowania danymi
osobowymi.

4.2 Rejestr Czynnosci Przetwarzania Danych Osobowych

4.2.1  Administrator prowadzi Rejestr Czynnosci Przetwarzania Danych Osobowych, zwany
dalej: Rejestrem.

4272 W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktérg Administrator uznat za
odrebng dla potrzeb Rejestru, odnotowuje co najmniej: (i) nazwe czynnosci, (ii) cel
przetwarzania, (iii) opis kategorii 0séb, (iv) opis kategorii danych, (v) podstawe prawng
przetwarzania, wraz z wyszczegllnieniem kategorii uzasadnionego interesu
Administratora, jesli podstawg jest uzasadniony interes, (vi) sposéb zbierania danych,
(vii) opis kategorii odbiorcow danych (w tym przetwarzajgcych), (viii) informacje o
przekazaniu poza EU/EQG; (ix) ogdlny opis technicznych i organizacyjnych srodkéw
ochrony danych.

4.2.3  Wzdr Rejestru stanowi Zatgcznik nr 2 do Polityki. Wzér Rejestru zawiera kolumny
nieobowigzkowe. W kolumnach nieobowigzkowych rejestruje sie informacje w miare
potrzeb i mozliwosci, z uwzglednieniem tego, ze petniejsza tres¢ Rejestru utatwia
zarzadzanie zgodnoscig ochrony danych osobowych.

43 Podstawy prawne przetwarzania danych osobowych

4.3.1  Administrator identyfikuje i weryfikuje podstawy prawne przetwarzania danych
osobowych, a w szczegdlnosci:

43.1.1 utrzymuje system zarzadzania zgodami na przetwarzanie danych
osobowych;

43.1.2 inwentaryzuje i przygotowuje uzasadnienia przypadkéw, gdy dochodzi do
przetwarzania danych osobowych na podstawie prawnie uzasadnionych
intereséw Administratora.

4.3.2  Administrator rejestruje podstawy prawne przetwarzania danych osobowych w
Rejestrze.

4.4 Prawa osoby, ktérej dane dotyczg

4.4.1  Administrator wywigzuje sie z obowigzkdéw informacyjnych wzgledem oséb, ktérych
dane dotyczg. W szczegdlnosci Administrator:
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44.1.1 przekazuje osobom, ktorych dane dotyczg wszelkie wymagane prawem
informacje w czasie pozyskiwania danych osobowych, jak rowniez w innych
sytuacjach, gdy prawo wymaga przekazania dodatkowych informacji
osobom, ktérych dane dotycza;

4.41.2  zapewnia dokumentacje realizacji obowigzkdéw, o ktérych mowa w pkt.
4.4.1.1.

4.4.2  Administrator zapewnia osobom, ktérych dotyczg realizacje praw przystugujgcych im na
podstawie RODO. W szczegdlnosci Administrator doktada staran, aby zgdania osdb,
ktérych dane dotyczg byty realizowane w terminach wyznaczonych przez RODO oraz
rzetelnie dokumentowane.

4.4.3  Administrator stosuje procedury dziatania w przypadku naruszenia ochrony danych
osobowych, pozwalajace na identyfikacje i weryfikacje naruszenia, a w razie potrzeby
jego niezwtoczne zgtoszenie Urzedowi Ochrony Danych Osobowych oraz zawiadomienie
osoby, ktérej dane dotycza.

Minimalizacja

4.5.1  Administrator stosuje metodyke zarzadzania minimalizacjg (privacy by default), ktora
ustala zasady: zarzadzania adekwatnoscig danych, reglamentacji i zarzadzania
dostepem do danych, zarzgdzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci.

Bezpieczenstwo danych osobowych

4.6.1  Administrator ustala mozliwe do zastosowania organizacyjne i techniczne srodki
bezpieczenstwa i ocenia koszt ich wdrazania.

4.6.2  Administrator ustala przydatnos¢ oraz stosuje takie srodki i podejscie jak:

4.6.2.1 pseudonimizacja,
4.6.2.2  szyfrowanie danych osobowych,

46.2.3 inne $rodki cyberbezpieczenstwa sktadajgce sie na zdolno$¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemaow i
ustug przetwarzania,

4.6.2.4  Srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego.

4.6.3  Administrator zapewnia odpowiedni poziom bezpieczeristwa danych, w tym:

4.6.3.1 przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich
kategorii;

4.6.3.2 przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnosci oséb jest wysokie;

4.6.3.3  dostosowuje srodki ochrony danych do ustalonego ryzyka;

4.6.3.4  wdraza system zarzadzania bezpieczenstwem informacji;

4.6.3.5  zarzadza incydentami naruszenia ochrony danych osobowych.
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Zasady powierzania danych osobowych podmiotom przetwarzajgcym

4.7.1 Powierzenie przetwarzania danych osobowych podmiotom przetwarzajgcym nastepuje
w drodze umowy zawartej na pismie.

4.7.2 Umowa powierzenia przetwarzania danych osobowych stanowi Zatgcznik nr 3 do
Polityki.

Przekazywanie danych osobowych

4.8.1  Administrator na biezgco weryfikuje czy dane osobowe nie sg przekazywane do panstw
trzecich (tj. poza Europejski Obszar Gospodarczy) lub do organizacji miedzynarodowych.

4.82 W przypadku przekazywania danych osobowych do panstw trzecich lub do organizacji
miedzynarodowych Administrator zapewnia zgodnos$¢ przekazywania danych z RODO.

4.8.3  Administrator na biezgco weryfikuje, czy zachodzg przypadki transgranicznego
przetwarzania danych osobowych.

Privacy by design

49.1  Administrator uwzglednia ochrone danych osobowych w fazie projektowania.
Wykaz budynkéw oraz pomieszczen, w ktérych przetwarzane sg dane osobowe
4.10.1 Obszary przetwarzania danych osobowych okresla zatgcznik nr 5 do Polityki.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do ich
przetwarzania

4.11.1 Wykaz zbioréw danych osobowych, opis ich struktury wskazujgcy zawartosé
poszczegdlnych pdl informacyjnych i powigzania miedzy nimi oraz sposob przeptywu
danych pomiedzy systemami, a takze wskazanie programow stosowanych do
przetwarzania danych osobowych okresla zatgcznik nr 10 do Polityki.

5 Postanowienia korncowe

5.1

Procedury nadawania uprawnien, metody i $rodki uwierzytelnienia oraz procedury tworzenia
kopii zapasowych reguluje Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych.

Aktualizacji niniejszej Polityki dokonuje Administrator, ktory wszelkie propozycje zmian
przedstawia podmiotowi odpowiedzialnemu za jej wdrozenie.

Niniejsza Politykawchodziwzyciezdniem [07.06. 2018].



